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A PROTECAO DE DADOS PESSOAIS E A APLICABILIDADE DA LEI
N° 13.709/2018 NO E-COMMERCE

Walter Carlos da Costa Segundo?

Resumo

Este estudo tem por nicho principal o Direito Digital, cujo objetivo € analisar a
vulnerabilidade dos consumidores no comércio eletrénico de acordo com a Lei
Geral de Protecdo de Dados, quanto a seus dados pessoais disponibilizados
no ato das compras em e- commerces. Donde, visa-se descrever para facil
compreensdo 0s desdobramentos existentes neste tipo de relacdo
consumerista. A pesquisa realizada é considerada dedutiva uma vez que parte
de uma proposicdo geral, com base em uma abordagem qualitativa, para
buscar um melhor entendimento sobre a protecdo de dados pessoais e quais
mudancas a Lei Geral de Protecdo de Dados trara para o comércio eletronico.
Utilizado para tal, a revisdo bibliografica e como fonte de pesquisa doutrinas,
legislacbes, artigos cientificos e periddicos eletrbnicos. Mediante as
informacdes aqui alcangadas pode- verificar que a LGPD € um avanco da
sociedade brasileira, porém, para isso, uma cultura de protecédo de dados deve
ser desenvolvida por todas as pessoas, pois todos devem compreender seus
direitos e proteger seus dados.

Palavras-chave: Comércio Eletronico; Direito Digital; Lei Geral de Protecao de
Dados.

Abstract

This study has os its main niche the Digital Law, whose objective is to analyze
the vulnerability of consumers in electronic commerce, in accordance with the
General Data Protection Law, regarding their personal data made available
when purchasing in e-commerces. Hence, the aim is to describe for easy
understanding the developments in this type of consumerist relationship. The
research carried out is considered deductive since it starts from a general
proposition, based on a qualitative approach, to seek a better understanding of
the protection of personal data and what changes the General Data Protection
Law will bring to electronic commerce. Used for this, the bibliographic review
and as a source of research doctrines, legislation, scientific articles and
electronic journals. Based on the information obtained here, it can be verified
that the LGPD is an advance in Brazilian society, however, for this, a culture of
data protection must be developed by all people, as everyone must understand
their rights and protect their data.
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Resumen

Este estudio tiene como nicho principal la Ley Digital, cuyo objetivo es analizar
la vulnerabilidad de los consumidores en el comercio electronico, de acuerdo
con la Ley General de Proteccién de Datos, respecto a sus datos personales
puestos a disposiciébn al realizar compras en e-commerces. Por tanto, el
objetivo es describir para una mejor comprension la evolucion de este tipo de
relacion consumista. La investigacion realizada se considera deductiva ya que
parte de una propuesta general, basada en un enfoque cualitativo, para buscar
un mejor entendimiento de la proteccion de datos personales y qué cambios
traera la Ley General de Proteccion de Datos al comercio electronico. Se utiliza
para ello, la revision bibliografica y como fuente de doctrinas de investigacion,
legislaciéon, articulos cientificos y revistas electronicas. Con base en la
informacion aqui obtenida, se puede verificar que la LGPD es un avance en la
sociedad brasilefia, sin embargo, para ello, una cultura de proteccion de datos
debe ser desarrollada por todas las personas, ya que todos deben comprender
sus derechos y proteger sus datos.

Palabras clave: Comercio Electronico; Derecho digital; Ley General de
Proteccién de Datos.

INTRODUGCAO

Como presenciado, a sociedade vive imersa no ambiente da
informatizacéo, tornou-se dificil fugir das tecnologias e suas facilidades, cuja
principal caracteristica apresentada relaciona-se com a oportunidade de se
registrar praticamente todos os momentos das vidas das pessoas, seus
cotidianos e aspiracdes, de modo a produzir grandes a principal caracteristica
esta consolidada na oportunidade de se registrar praticamente todos os atos da
vida cotidiana, sendo que o armazenamento de tais dados e as interferéncias
por eles geradas ainda sdo desconhecidos. Nesse sentido, importa destacar
que a disposicéo de tais informacdes ou a coleta de dados, em boa parte das
circunstancias, ocorre devido a atitudes exclusivas do usuéario da rede de
informatizacdo, muitas vezes na qualidade de consumidor, que realiza
cadastro, compra produtos ou faz uso de servi¢cos prestados através de lojas

com atendimento on-line.
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Destarte, 0 comércio na modalidade eletrénica promoveu modificacdes
nao apenas na forma de circulagdo de moedas e nas mercadorias, mas,
também, alterou o modelo de producédo de conteudo publicitario (0 modo de
apresentacao do produto, a que publico é direcionado, como e quando seu uso
é recomendado, dentre outras questdes) e a maneira de se alcancar o produto.
Todos esses mecanismos administrativos, fizeram com que o mercado virtual
se tornasse cada vez mais atraente, ante a conveniéncia na busca pelos
produtos, na equiparacao de precos, na entrega, ou seja, na analise do custo-
beneficio de tal aquisicAo quando comparada com o0 que se obtém em
comeércios fisicos.

Cabe aqui salientar que, para acessar 0s enderecos eletrbnicos e
efetuar as compras, nessa espécie de comércio, necessario se faz a realizacéo
de cadastro, ou seja, o fornecimento de dados pessoais se torna elemento
representativo do contrato celebrado entre as partes. Por esse intuito foi criada
a logica da protecdo de dados, com a finalidade de fornecer aos fornecedores e
administradores das referidas paginas o acesso as principais informacfes
pessoais deste nicho de clientes, todas de suma importancia e relevancia que,
ao serem analisadas, possuem a capacidade de estabelecer um perfil de cada
consumidor, acarretando um possivel direcionamento de publicidade.

Desse modo, este trabalho busca realizar uma analise acerca da
protecdo do consumidor no que diz respeito aos seus dados pessoais, por meio
da analise das discriminacdes exercidas na Lei n°® 13.709/2019, conhecida por
“Lei Geral de Protecdo de Dados” (LGPD), que atua em relagdo ao tema, no
gue tange ao tratamento dos dados personalissimos do consumidor. Assim,
tem-se o0 seguinte questionamento: como a LGPD afeta o comércio eletrénico,
em relagéo a protecdo do consumidor vulneravel? Neste sentido, este trabalho
estara dividido em trés capitulos.

O primeiro capitulo abordarad a formacdo do consumidor virtual. Neste

mesmo capitulo, serd apresentada a ascensao da internet e o uso das redes
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sociais para fomentar o consumo. Na sequéncia sera abordada a presenca do
direito no ambiente virtual, apresentando conceitos acerca do direito a
privacidade, do direito ao esquecimento do direito de acesso a informacao.

O segundo capitulo ira tratar da violagdo dos dados pessoais, no Brasil e
no Direito Comparado, frisando-se a importancia de uma tutela juridica. Dessa
forma serdo abordadas as legislacdes que procuram tratar do tema, como a
Constituicao Federal, o Codigo de Defesa do Consumidor, a Lei do Cadastro
Positivo e o Marco Civil da Internet. Na sequéncia sera trazido o tema sob a
Otica do Direito Comparado, apresentando como a questdo € tratada no
Canad4, nos Estados Unidos e na Comunidade Europeia.

O terceiro e ultimo capitulo tratard da violacdo da privacidade do
consumidor no comércio eletrbnico, analisando a pratica da publicidade
direcionada. Seréo observados também os principios da contratacao eletrbénica.
Na sequéncia, sera discorrido sobre a Lei Geral de Prote¢cdo de Dados e as
inovacOes trazidas por estas para garantir a efetiva protecdo dos dados
pessoais dos consumidores, bem como os desafios que as empresas
enfrentardo para se enquadrarem nas normas da lei. Por fim serd feita uma
breve andlise jurisprudencial sobre o tema.

Para que seja viavel a construcdo deste trabalho, a pesquisa
desenvolvida baseia-se na revisdo bibliografica, de cunho qualitativo,
alcancada mediante consulta a sites, artigos, doutrinas, jurisprudéncia e
legislacao.

Finalmente, no que diz respeito a importancia deste trabalho encontra-se
no fato de que a sociedade esta sempre mudando, e, com ela, as regras,
costumes, modos de viver. Deste modo, faz-se jus a analise das mudancas
ocorridas no modo de consumo das pessoas, que vem ao longo dos anos se
modernizando, onde também ocorrem novas perspectivas legais com o intuito

de propiciar seguranca juridica ao consumidor, a partir dessas mudancas.
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O CONSUMIDOR NO AMBIENTE VIRTUAL

Em prima facie, importa mencionar que a sociedade de consumo, nos
modelos em que se encontra atualmente, com influéncia sobremaneira da
internet, é produto da globalizacdo que modificou ndo apenas as relacdes de
consumo, como também as relagfes sociais e culturais existentes entre os
individuos.

Para compreensao de tal transformacao, é imprescindivel a utilizacdo do
arcabouco historico, tendo em vista que a partir do século XVIII, com o inicio da
primeira fase da Revolugcdo Industrial, o consumo toma novas formas,
passando a ser desempenhado por novos grupos e sob novas influéncias,
introduzindo-se nas diversas camadas da sociedade (FILHO, 2019, p. 12).

Destaca-se, contudo, que somente no fim do século XX, iniciou-se a
denominada sociedade de informacdo, da qual a caracteristica principal
consiste no hiperconsumo atado ao avanco tecnolégico e a significativa
diversidade de meios de comunicacdo, em decorréncia do uso da internet por
diversos setores da sociedade e da economia, ocasionando varias novas

relacBes de consumo marcadas pelos meios eletrdnicos.

A ASCENQAO DA INTERNET E A UTILIZAQAO DAS REDES SOCIAIS PARA
FOMENTAR O CONSUMO

Para melhor compreensdo do consumidor no ambiente virtual,
primeiramente, necessario se faz tecer consideracdes acerca da ascensdo da
internet e a utilizacéo das redes sociais para fomentar o consumo.

Analisando os primordios da internet, tem-se a invencédo da World Wide
Web, ferramenta responséavel pelo aumento do nimero de acessos a rede no
mundo, ocasionando a migracdo de empresas para esse novo espaco devido a
gradacéo de usuarios.

Segundo colocagao de Lima (2018 S/N), “no inicio da era digital, o

mercado comercial ainda era timido, ndo havia sites comerciais, apenas se
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discutia a ideia de ter, 0 que na maioria dos casos funcionava como um outdoor
virtual”.

Destarte, embora houvesse se expandido, no inicio da era digital, o
acesso a internet ainda era mais restrito aos mais ricos, que possuiam
condicdes de pagar, sendo, a principio, utilizada apenas para comunicacgao.
Entretanto, sites passaram a ser criados, assegurando acesso aos USUArios as
mercadorias sem a necessidade de sair de casa.

Desse modo, o0 consumo aumentou em grandes escalas, mediante as
inovacdes na area de comunicacdes, ultrapassando limites no que concerne ao
publico atingido.

Para Milhomen, et al (2012) a internet tornou-se um local virtual para que
houvesse a divulgacéo de produtos, servicos e informacdes de modo publico e
de facil acesso, muito similar as vitrines das lojas fisicas, de modo que o
consumo se condense em um s local e as transacdes sejam facilitadas entre
as partes, complementado que por conta de sua consisténcia, 0 ambiente
virtual passou a ser considerado muito produtivo e eficaz para a consolidacéo
das vendas e consumo de toda a gama de produtos disponiveis, de tal modo
que sua divulgacao apresenta promissor potencial.

Pode-se observar um enorme potencial publicitario para ser explorado
através da divulgacdo de campanhas, coleta de dados para auxilio no
posicionamento de novos produtos e marcas, para se testar a satisfacdo para
produtos e servigcos e até sugestdes para melhorias, sem falar em inUmeras e
diversas informacbes que podem ser geradas através dele, ja que muitos
baseiam-se em comentarios ou noticias sobre um tema especifico
(MILHOMEN, et, al, 2012, p. 02).

Dessa maneira, na década de 1990, a internet superou a marca de um
milhdo de usuarios, iniciando o comércio eletrbnico. Assim, segundo Lima
(2018, S/N), “se tornou um meio de divulgagcao de lojas e afins, através de sites

e propagandas via e-mail”.
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O acesso a internet se popularizou no inicio deste século, uma vez que
grande parte da populacdo ja tinha acesso a essa tecnologia, por conta da
diminuicao dos precos das tarifas. Periodo esse que coincidiu com a expansao
do comércio eletrbnico, que permitiu que compras, vendas e trocas de
mercadorias e informacgfes passassem a ser mais rapidas e baratas.

Outrossim, com a generalizacdo do acesso a rede, sendo utilizada,
sobretudo, como forma de comunicacdo, originaram-se, ainda que
timidamente, as redes sociais. Lima, assim define rede social:

[...] um local, ainda que virtual, onde hd uma reunido de pessoas
conectadas e organizadas conforme seus interesses e finalidades proprias.
Nesse mesmo lugar, podem ser encontradas novas pessoas, produtos, lugares
etc. Tudo de acordo com 0s objetivos pessoais que, possivelmente, gerardo
relacfes futuras. Relacfes estas baseadas em compartilhamento de ideias em
comum (LIMA, 2018, S/N).

Desse modo, verifica-se que as redes sociais se originaram como forma
de unido de pessoas com ideias semelhantes. No entanto ainda ndo eram um
espaco popular, ou por falta de acesso ou por desconhecimento das pessoas
gue se quer sabiam existéncia.

Somente, no segundo semestre de 2004, com a popularizacdo do Orkut
(site que funcionava como rede social), foi possivel perceber a influéncia das
redes sociais no Brasil. Um espaco novo, que possibilitava o compartilhamento
de textos, fotos e videos, além de a oportunidade de enviar mensagens para
parentes distantes, de fazer novas amizades e ainda jogar; tudo isso encantou
a sociedade.

Apesar de as lojas virtuais serem bem aceitas no mercado, havia
problemas referentes a logistica e fornecimento de informagdes, tornando as
compras dificeis e burocraticas, bem mais problematicas que as realizadas
atualmente, uma vez que os produtos ndo eram bem especificados (LIMA,
2018).
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Por sua vez, o Facebook fora criado no mesmo ano do Orkut (2004),
mas somente no ano de 2007 comecgou a crescer. Com um campo de interacao
mais dinamico, referida rede social atingiu 0 maior nimero de seguidores no
mundo, gracas as variedades de ferramentas inovadoras.

Uma dessas ferramentas consiste na possibilidade de criagcdo de
fanpages, as quais, de modo diferente dos perfis pessoais que limitam a
guantidade de seguidores, ndo possuem limites. Nessa seara, as fanpages se
tornaram um instrumento voltado ao consumo, sendo que as lojas, até entdo
fisicas, se tornaram virtuais, expandindo, desse modo, o comércio virtual. A
esse respeito, explica Lima:

A Fanpage hoje é um dos principais mecanismos de divulgacéo
utilizados pelas lojas, pois através dela, hA uma maior proximidade com o
“futuro cliente”. Além disso, ha a possibilidade de os comerciantes promoverem
suas propagandas. Isso ndo é nada mais que uma publicidade paga,
especificamente propagada para o publico-alvo da loja. Toda essa logistica de
conseguir achar o “publico-alvo” é feita através do Facebook. Ocorre da
seguinte forma: o Facebook consegue captar os gostos pessoais de cada
usuario. Com isso, ele redireciona a propaganda somente para aquelas
pessoas que potencialmente comprarédo o produto divulgado. Dessa forma, as
chances de uma compra ser de fato realizada dobram, quadruplicam etc.
(LIMA, 2018, S/N).

Tem-se, assim, que a publicidade se tornou mais efetiva, atingindo de
modo mais preciso seu publico-alvo.

Outra ferramenta que tornou mais facil o comércio virtual, sdo os
denominados “cookies”, os quais capturam dados na internet. Este instrumento
registra todos os passos do usuario, fazendo a coleta de informacdes como
gostos pessoais, preferéncias e costumes. De posse de tais informacdes, 0s
“cookies” redirecionam anuncios e propagadas ao usuario. Segundo Souza, 0s

cookies:
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[...] compBem a principal tecnologia de rastreamento e monitoramento de
usuérios na Internet. Permitem a analise de navegacgdo do usuario por um
periodo certo de tempo, funcionando da seguinte forma: em regra, a empresa
coloca um cookie de rastreamento (tracking cookie) em um instrumento
denominado DTE (data terminal equipment), que ordinariamente converte
informacdes do usuario em sinais quando se acessa algum website que
contém tais tecnologias. Essencialmente, os cookies sdo arquivos de texto
simples, armazenados pelo navegador frequentado, contendo informacdes
bésicas acerca das preferéncias dos usuarios (SOUZA, 2018, S/N).

Nada obstante, em 2012 surge o Instagram, uma nova rede social, a
qual fora incorporada ao Facebook. Referida rede, se constitui na atualidade
como uma das maiores ferramentas de venda. Como no Facebook, no
Instagram também ocorre a coleta de dados visando direcionar propagandas
aos usuarios, além de ofertar a criacdo de perfis para lojas e, de modo distinto
do Facebook, ndo possuir limites de “seguidores”.

Atualmente a utilizacdo de cookies € o principal meio de captura de
dados pessoais, anuncios on-line, formacdo de perfis de consumidores e
publicidades individualizadas, de modo que seu estudo aprofundado e
entendimento pode contribuir cada vez mais com o desenvolvimento de
sistemas juridicos e de medidas protetivas que sejam efetivamente Uteis no
cotidiano virtual (SOUZA, 2018, S/N).

Verifica-se, assim, que, na atualidade, as redes sociais sao ferramentas
de grande valia na fomentacdo do consumo, uma vez que 0s lucros sao
aproveitados pelos préprios donos dos perfis, através da criacdo de anuncios
comerciais que sao promovidos por lojas e empresas que queiram ser
divulgadas em seus espacos pessoais, assim, por tras das redes sociais
desenvolve-se uma estrutura de marketing que influencia o consumo dos
usuarios, como ocorre por exemplo no Facebook, que mantém uma ferramenta

especifica para esse tipo de divulgacado, denominada ‘promover’ que permite
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que posts especificos sejam amplamente divulgados a todos os perfis da rede,
independentemente da afinidade para com o produto em si, com
gerenciamento de numero de views, sendo ainda, possivel pré-definir publico
alvo, localizacdo, sexo dos usuarios, dentre outras informacdes pertinentes
(LIMA, 2018).

Desse modo, tem-se aumentada a possibilidade de a compra ser
realizada, a medida que cresce o numero de pessoas visualizando o anuncio,

ocasionando, assim, modificacdo na forma de consumir.

O DIREITO FUNDAMENTAL A PROTEC}AO DE DADOS DOS CONSUMIDORES
NO BRASIL

Inicialmente, cumpre salientar que com o advento da globalizacdo e o
avanco na utilizacdo das tecnologias, originaram-se novas formas de
aprendizagem devido as inovac¢des ocorridas em decorréncia da construcao,
compartilhamento e difusdo do conhecimento.

Sobrinho (2019, p. 18) fazendo uso das palavras de Oliveira (2017)
discorre “tais transformacgdes possibilitaram ndo somente uma nova maneira de
acesso as informacdes. Como também mudancas em costumes e habitos de
diversos povos que rompeu as barreiras transnacionais”.

Destarte, com essa difusdo de informacdes, em consequéncia dos
avancos tecnoldgicos, teve origem o termo dados, o qual diz respeito as
informagdes pessoais ou ndo, em formato digital dos individuos. E, pois,
considerado um sindnimo de informacdo sendo comumente utilizado nas
relacdes juridicas, sobretudo nas rela¢gdes comerciais/consumo.

Dados pessoais consistem nos fatos, informacgbes, ou opinides que
dizem respeito a um individuo e que seria razoavel esperar que ele considerar
como intimo ou compassivo e, portanto, querer reter, ou pelo menos restringir a
sua coleta, utilizag&o ou circulagao (OLIVEIRA, 2017, on-line apud SOBRINHO,
2019, p.18).
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Percebe-se, assim, que dados pessoais sédo todas as informacdes
relativas ao individuo que possa identifica-lo. Tais informacdes séo produzidas
desde sempre, ndo apenas a partir da revolucdo tecnolégica. Nesse sentido
Souza (2018) esclarece que com o decorrer dos anos as informacdes foram
criadas e alocadas das mais diferentes formas (cartas, diarios, fotografias,
telegramas), até chegarem a forma de uso e armazenagem conhecida pela
internet como é agora (digitalizadas, em blogs, e-mails, redes sociais, enfim). E
ainda, de modo mais especifico, as informac8es no setor publico, tais como o
gerenciamento e processamento eletrénico de informac¢des caras a receita
federal e compartilhamento em rede do Registro de Pessoa Fisica, tornando- o
conhecido desde o ano de 1968, o CPF, que transformou drastica e
positivamente o modo com que cada pessoa € identificada no Brasil.

Nessa seara, o ser humano diariamente produz dados, seja de modo
voluntario ao tirar uma foto, enviando mensagens de texto, ou,
obrigatoriamente, ao realizar algum cadastro do governo. Os dados pessoais
subdividem-se em sensiveis e andnimos.

Segundo Mendes (2020, on-line), “pela propria definicao da lei, um dado
anonimizado “perde a possibilidade de associacdo, direta ou indireta, a um
individuo”. Assim sendo, esses dados n&o sao tutelados juridicamente, uma
vez que nao pertencem a ninguém. Em contrapartida, os dados sensiveis, além
de possuirem dados de quem os pertence, ainda descrevem em ricos detalhes
suas principais aspiracbes e preferencias, seus posicionamentos éticos,
politicos, religiosos, bem como informacées de cunho pessoalissimo
(orientagdo sexual, condi¢cdes de saude e relacionamento etc.).

A partir deste entendimento fica claro que os dados sensiveis sao 0s
mais vulneraveis, pois, a partir deles é possivel conhecer a identidade dos
individuos e assim ferir seus direitos individuais.

No que diz respeito aos dados pessoais, estes podem ser organizados

de modo a formar um banco de dados. Tais bancos de dados vigoram como
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um grande arquivo, um dossié de cada individuo, os quais podem, ainda,
promover o agrupamento dos dados por assunto, visando facilitar a consulta do
“proprietario”. Neles, de acordo com Sobrinho (2019) por meio do
posicionamento apresentado por Oliveira (2017, S/N), “os dados sao
processados por organizacdes privadas e publicas com o objetivo de ordenar,
tratar e classificar, formando assim um perfil do usuario”.

Destaca-se, ainda, que o banco de dados pode ser publico ou privado.
Sera publico quando seu controle se der pela administracéo publica, e privado
quando sua gestéo for feita por pessoas fisicas ou juridicas, visando o acesso
proprio, sem geréncia de terceiros, que podem ser realizados mediante
anotacdes manuais, sendo alocadas em reparticdes especificas de modo fisico
ou ainda de forma digitalizada, em computadores e arquivos em ‘nuvem’
OLIVEIRA, 2017 apud SOBRINHO, 2019, p. 19).

Cumpre trazer a baila, ainda, que o banco de dados pode ser formado
por imagens, sons, textos, entre outros. E, pois, tarefa do gestor do banco
definir o tratamento que sera conferido aos dados.

Tem-se, desse modo, que, na sociedade informatizada, os dados
formam o individuo, além de precisar e classifica-los por meio dos acessos e
escolhas feitas. A esse despeito, Bioni (2017, p. 121), preceitua que “os dados
constroem uma ‘biografia digital’ do individuo”.

Salienta-se, contudo, que, quando essa biografia digital € construida
passa a existir uma classificacdo dos individuos. Conforme ensinamento de
Bioni (2017, p. 122), “criam se, ao final, verdadeiros esteredtipos que
estigmatizam um sujeito perante os seus pares. Destarte, tal classificacédo
influencia diretamente nas possibilidades que este possa ter. Assim, com o
avangamento e a funcionalidade do comeércio eletronico, tendo em vista que o
mesmo proporciona diversas praticidades para o consumidor, o qual pode
realizar suas compras sem sair de sua residéncia, aumentaram, sobremaneira,

a divulgacéo e a propagacao inconsciente dos dados pessoais.
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Salienta-se, ainda, que, ao se cadastrar em um site para realizar sua
compra, o consumidor cede dados personalissimos, ndo tendo consciéncia do
que serda realizado com eles do quao importante eles sdo na sociedade da
informac&o.

Aduz-se, assim, que possuir a faculdade de controlar tais dados e
determinar quem podera fazer uso dos mesmos e com qual intuito, consiste em
ser detentor de poder a sociedade da informacé&o. A protecédo de dados confere
um novo sentido aos direitos da personalidade, tencionando o livre
desenvolvimento da personalidade, sem influéncias. O acesso de dados
pessoais supera o simples direito de escolha do individuo, lesionando o direito
fundamental a privacidade, fazendo-se necessarios mecanismos que protejam
tais dados.

Infere-se, assim, que o0s avangos tecnolégicos modernizaram o
manuseio de dados. E, devido a isso, originou-se uma preocupacao relativa ao
direito a privacidade, visto que o tema envolve, especificamente, o controle que
o individuo possui sobre suas proéprias informacdes.

Encerrada as exposicbes acerca do consumidor no ambiente virtual,
bem como tendo sido discorrido sobre a ascenséo da internet e o uso das
redes sociais como forma de fomento ao consumo, tendo sido apresentados,
ainda, a tematica do direito no ambiente virtual (conceituando o direito a
privacidade, ao esquecimento e a informacdo) e comentado, também, sobre o
direito fundamental a protecdo de dados do consumidor; no préximo capitulo
discorrer-se-a sobre o tema regulamentacédo legal da protecdo de dados no
Brasil e no Direito Comparado, tecendo consideracfes sobre a tutela juridica
dos dados pessoais, sobre a protecdo de dados no ordenamento juridico
brasileiro (nesse topico apresentado os dispositivos legais que dispde sobre a
protecdo de dados do consumidor brasileiro) e, finalizando com uma breve

explanagéao sobre a protecdo de dados no Direito Comparado, com conceitos
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sobre o tema em paises como Canada e Estados Unidos e, ainda, na
Comunidade Europeia.

A PROTECAO DE DADOS NO BRASIL

Inicialmente, cumpre destacar que a demasiada utilizacdo de dados nas
diversas atividades, faz com que estes dados se tornem elementos essenciais
para o relacionamento do individuo na era da informacdo. Todavia, o
abastecimento de tais informacdes é uma acdo de risco, tendo em vista 0s
numerosos tipos de tratamento ao que os dados se encontram submetidos.

De acordo com Oliveira:

O tratamento de dados compreende a funcdo de
coletar, manipular, armazenar e transmitir. Coletar é
buscar o dado; manipular é organizar e transforma-lo;
armazenar é a fungdo de guarda-lo de forma
organizada; e transmitir € o procedimento de envio dos
dados para outros locais (OLIVEIRA, 2017, S/N).

Assim, com o surgimento das tecnologias ocorrerem evolu¢des no que
concerne ao tratamento de dados. Devido a isto, aumentou, sobremaneira, a
possibilidade de violacdo e abuso no uso de dados, ocasionando diversas
fraudes e diversos golpes no ambiente virtual.

Todavia, além de a preocupacdo com possiveis fraudes e golpes, as
gradativas ocorréncias de vazamentos de dados pessoais, levaram o
consumidor a questionar ainda mais os riscos do meio virtual, o que se tornou
uma das maiores preocupacdes do homem na atualidade. Dessa forma, o
legislador viu-se na iminéncia de produzir mecanismos para coibir tais

abusividades, o que sera melhor abordado ao longo deste capitulo.

DA TUTELA JURIDICA DOS DADOS PESSOAIS
Preliminarmente, insta salientar que quando se trata de informacdes

pessoais do individuo, em especial na sociedade informatizada, existe a
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necessidade da criacdo de mecanismos, visando uma efetiva protecédo. Nesta
seara, importante se faz explanar sobre o0s principios que norteiam a protecao
de dados pessoais.

Existe também o principio da qualidade, o qual aduz que os dados
armazenados devem ser fiéis a realidade, necessitando sempre de atualizagcédo
a medida que se fizer necessario. Tem-se, ainda, o principio da finalidade, o
qual prevé o dever de os dados serem utilizados de acordo com o fundamento
gue se deu sua coleta.

O pendltimo principio € o do livre acesso, o qual determina que o
individuo possui o direito de ter livre acesso a suas informagdes armazenadas
em bancos de dados e, em respeito ao principio da qualidade, possui o direito
de solicitar correcédo de informagdes caso estas possuam erros ou estejam em
estado de desatualizacdo. Por ultimo, tem-se o principio da seguranca fisica e
l6gica, o qual dispde sobre a protecdo dos dados contra os riscos de extravio,
destruicdo, acesso ndo autorizado, sempre utilizando todos os meios técnicos e
administrativos necessarios.

Desse modo, pode-se observar que 0s principios acima expostos
tencionam reunir-se de forma a propiciar maior protecado aos dados pessoais, e
que o legislador deve sempre atentar-se aos mesmos.

Destarte, como a sociedade encontra-se em continua evolucao, importa
ressaltar que o fornecimento de dados pessoais se tornou, de certa forma,
requisito para a efetiva participacdo na vida social. Assim, surge uma nova
geracdo, na qual as leis de protecdo de dados passaram a proteger nao
apenas a autonomia do fornecimento ou nao de tais dados, mas sim considerar
tal fornecimento um processo de maior complexidade que, segundo Doneda:

[...] envolve a propria participacdo do individuo na
sociedade e leva em consideragao o contexto no qual Ihe
for solicitado que revele seus dados, estabelecendo

meios de protecdo para as ocasides em que sua
liberdade de decidir livremente € cerceada por eventuais
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condicionantes — proporcionando o efetivo exercicio da
autodeterminacédo informativa (DONEDA, 2010, p. 47).

Verifica-se, portanto, que besta fase o tratamento de dados se tornou
uma garantia, ndo sendo observado apenas o simples ato de permissao ou ndo
da pessoa, todavia sim o0 que pode ser feito com tais dados, 0s quais servem
de modelo para as legislacdes atuais, tal como a europeia e a recente Lei Geral
de Protecao de Dados brasileira.

Assim, antes de explanar sobre a Lei Geral de Protecdo de Dados,
importante se faz analisar o caminho percorrido até o advento da nova

legislacao.

A PROTECAO DE DADOS NO ORDENAMENTO JURIDICO BRASILEIRO

Em prima facie, importa trazer a baila que o primeiro projeto de lei
abordava o tema utilizacdo da internet, da qual se tem noticia no Brasil, foi
apresentado, no ano de 1999, pelo entdo Deputado Federal, por Minas Gerais,
Eduardo Azeredo. A proposicao (PL n° 84-F/1999), foi alvo de diversas criticas,
ficando conhecida por “Al- 5 da internet’, visto que tornava crime atos
cotidianos no universo digital, motivo pelo qual ndo avangou.

J4, no ano de 2011, o entdo Deputado, por Mato Grosso do Sul,
Reinaldo Azambuja (hoje Governador do estado), apresentou, a Camara dos
Deputados, um novo projeto de lei acerca da regulamentacdo de protecao de
dados, registrado sob n° 2.160/2011. Referida proposicdo teve vagarosa
tramitacdo, sendo arquivado, em 30/01/2015, pela Mesa Diretora da Casa,
conforme informacgdes do site da Camara dos Deputados.

Posteriormente, em 2013, ocorreu um vazamento de informacoes
sigilosas dos Estados Unidos, dados de espionagem do pais, sob sua
populacao e varios lideres mundiais, como a entdo Presidente do Brasil Dilma
Rousseff, através de plataformas como a Apple, o Facebook e o Google. Tal

fato motivou o legislativo brasileiro a aprovar o projeto de lei 2.126/2011, de
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autoria do poder executivo, que, apés sancionado, deu origem a Lei Federal
12.965/2014, conhecida por “marco civil da internet”.

De acordo com Leme: Verifica-se, assim, que a legislacdo europeia
atuou como base para, mais tarde, o Brasil aprovar a Lei Geral de Protecédo de
Dados, a qual serviu como complemento as legislacfes ja existentes sobre o
tema. Nesse sentido, analisar-se-4 abaixo como o tema € abordado no
ordenamento juridico brasileiro.

De acordo com Rocha (2019 S/N), “o legislador ao criar a lei, preocupou-
se em manter a privacidade dos individuos, estabelecendo a ele a decisao de
participar do cadastro positivo, bem como poder cancelar sua inscricdo quando
quiser”.

No entanto, ao redigir a lei, o legislador tencionou estabelecer uma
vedacdo a anotacdo de dados sensiveis e informacdes excessivas, permitindo
apenas gue constem informacdes relevantes a concessao de crédito.

Por fim, salienta-se que a Lei do Cadastro Positivo foi percursora no em
expor direitos de correcdo de decisdes técnicas, tendo em vista a pratica
continua de perfilizacdo. Assim, parte da doutrina a entende como raiz da Lei

Geral de Protecéo de Dados.

A LElI GERAL DE PROTECAO DE DADOS E A PROTECAO DO CONSUMIDOR
NAS CONTRATAGOES ELETRONICAS

Sancionada, pelo Presidente Michel Temer (2016-2018), em 14 de
agosto de 2018, a lei n° 13.709, popularmente conhecida por “Lei Geral de
Protegao de Dados (LGPD)”, promove a regulamentagéo do uso, bem como a
protecdo e transferéncia de dados pessoais em territdrio nacional, seja em
ambito publico ou privado.

Verifica-se, portanto, que ndo basta apenas o0 consentimento do
consumidor, mas que o mesmo seja informado de modo claro e detalhado,

acerca da razao pela qual seus dados serdo coletados. Tal imposi¢céo visa
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fazer com que a politica de privacidade das mais variadas empresas seja
alterada, passando a conter uma linguagem menos técnica e mais facil de o
consumidor entender.

Isso posto, a fim de adentrar-se ao problema do presente estudo, neste
capitulo abordar-se-4 as violagbes no comércio eletrbnico que ensejaram a
referida legislacdo, bem como os principios da contratacdo eletrbnica e,
finalizando sera abordada a tematica da protecdo de dados do consumidor

virtual na lei, com uma andlise jurisprudencial acerca do tema.

AS VIOLACOES NO COMERCIO ELETRONICO QUE ENSEJARAM A LGPD

Inicialmente destaca-se que comércio eletrbnico ou e-commerce, € a
terminologia utilizada para definir compras e transferéncias de fundos pela
internet. Trata-se, pois de uma relacdo de consumo que nao possui contato
direto entre o consumidor e o fornecedor.

Segundo Sobhie e Oliveira (2013, S/N), comércio eletrbnico é a
“realizacao de negdcios juridicos a distancia, por meio da aplicagao de intensas
tecnologicas de comunicagao”.

No que concerne aos beneficios trazidos pelo comércio em ambiente
eletrbnico, destaca-se como principal deles a melhoria de relagcdo entre
consumidor e fornecedor, tendo em vista que o0 custo para introducdo de
produtos no mercado virtual € mais baixo do que no fisico, o que acarreta maior
eficiéncia na relacdo de consumo.

De acordo com Barreto Filho: ‘Esta reducdo de custo € compreendida
em razdo da reducdo da mao de obra, da desnecessidade de espaco fisico,
publicidade menos onerosa, utilizagdo do dominio publico da internet, entre
diversos outros fatores (FILHO, 2019, S/N).”

Verifica-se, pois que foi dada uma oportunidade ao computador para que

realize mais pesquisas em relacdo ao produto desejado, tendo a faculdade de
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escolher com menor tempo e gasto, além de menos transtornos em relagéo
aos gerados pelo comércio fisico.

Assim o0 consumidor, com espaco Vvirtual funcionando de modo
instantaneo, podera economizar tempo e diminuir custos. Em relacdo ao
fornecedor, criou-se a oportunidade de o mesmo realizar um marketing
direcionando ao publico-alvo, podendo estipular um maior consumo, de modo a
aumentar suas vendas.

Destarte, essa nova espécie de contratacdo é de grande predominio na
atual sociedade. Entretanto, como qualquer negdcio juridico, sobretudo nas
relacbes de consumo, na qual se em uma vulnerabilidade do consumidor ante
o fornecedor, tem- se uma preocupacdo com a protecdo, visto que o negdcio
juridico realizado por meio de comércio digital carece de uma cautela ainda
maior de parte tanto do fornecedor quanto do consumidor, haja vista que as
facilidades ofertadas para o desenvolvimento comercial também podem ser
empregadas para o cometimento de violagcdes, cujo uso pode ocorrer para se
cometer violacdes, como fraudes a venda de dados processuais.

Infere-se, portanto, que os dados pessoais se tornaram uma espécie de
identidade para o individuo. De acordo com Doneda (2011, S/N), “os dados
pessoais chegam a fazer as vezes da prépria pessoa em uma série de
circunstancias nas quais a sua presencga fisica seria outrora indispensavel’.
Verifica-se, portanto, que, por exemplo, € mediante analise dos dados pessoais
gue um banco libera ou ndo crédito para um cliente.

No que concerne a coleta de tais dados, essa ocorre todas as vezes que
o cidaddo se cadastra em algum portal eletrénico ou em redes sociais, ou
meramente através dos chamados cookies de navegacdo, que consistem em
um armazenamento de informacées em um banco de dados onde se monta
uma espécie de dossié virtual sobre o individuo.

Verifica-se, assim, que esta nova finalidade atribuida aos cookies

possibilitou um conhecimento mais amplo do mercado, diminuindo riscos e
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direcionando seguimentos especificos para direcionar as publicidades para
cada consumidor.

Nesse sentido, importa destacar a licdo de Ventura:

Os novos servigos digitais e dispositivos conectados a
internet aumenta consideravelmente o volume dos dados
capturados. Em um minuto séo realizadas mais de 100
mil buscas no Google, outras 41,6 milhdes de
mensagens sao enviadas pelo WhatsApp e pelo
Messenger, ou seja, qualquer pessoa fisica ou juridica é
capaz de gerar dados atualmente (VENTURA, 2019,
SIN).

Destaca-se, entretanto, que a grande problematica acerca da utilizacédo
de dados consiste no uso com o consentimento do consumidor, ou seja, até
que ponto o consumidor autorizou o uso com finalidades comerciais ou seu
compartilhamento, ou, ainda, até quando tais dados ficardo armazenados.

Todos esses problemas levantados decorrem do fato de que o
consumidor, ao fazer uso do comércio eletrénico, raramente faz a leitura dos
termos de privacidade, apenas “apertando o botdo confirmar’, sem se
cientificar do que consta escrito, 0 que acontece tendo em vista o alto grau de
complexidade da linguagem utilizada, além de o comprimento dos termos.

Importante mencionar que, em um periodo em gue se sobressaem as
propagandas publicitarias, a posse de tais dados consiste em um mecanismo
de extrema eficacia para empresas, tendo em vista que ter estas informacdes
sobre o individuo leva a empresa a formar um perfil do consumidor.

Pontua-se que a mensuracdo estatistica do numero de usuarios que
aceitam a coleta de seus dados ndo pode ser mensurada acertadamente, uma
vez que nao ha informacdes concisas disponiveis para consulta de forma geral
e copilada dentro do mercado eletrénico brasileiro.

Entretanto, destaca-se que, atualmente tais dados continuam sendo

pessoais e capazes de realizar a identificagdo do individuo, de modo que
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devem receber o tratamento adequado em relacdo ao peso que tal premissa
determina.

Diante desta realidade, uma pesquisa realizada pela IBM Brasil, concluiu
gue 96 % dos brasileiros acreditam que as empresas nao protegem seus dados
pessoais, e deste percentual, 81 % ndao sabem como as empresas tratam suas
informacdes pessoais, de modo a mensurar que h&d uma insatisfacdo quase
completa por parte dos consumidores quanto ao modo como as suas
informacdes sao utilizadas pelas organizacbes, bem como a insuficiéncia de
iniciativas para protecdo destes dados. Internacionalmente, a realidade
também ndo se difere muito, uma vez que a ocorréncia de vazamentos de
dados e informacdes pessoais tem sido recorrente para 60% dos entrevistados.

Essa inseguranca fica ainda mais saliente quando por exemplo ocorrem
os vazamentos dessas informacdes e dados na conhecida deep web, que sdo
divulgadas nos meios de comunicacao, sendo exemplo o fato ocorrido no inicio
deste ano, quando a startup brasileira DFNDR Enterprise, por meio da sua
ferramenta de monitoramento continuo identificou uma nova base de dados a
venda, com mais de 100 milhdes de cadastros pessoais completos com
nameros de celular, nome do assinante e endereco dos cidadaos brasileiros,
advindas de informacgfes disponibilizadas as empresas de telefonia nacionais
(NOVO, 2021).

Diante da informacdo, as operadoras telefénicas Claro, Oi e Vivo
disseram néo ter identificado nenhum vazamento de seus bancos e afirmaram
possuir padrdes elevados de seguranca e privacidade dos dados (NOVO,
2021).

Destarte, perante o volume dos vazamentos de dados e muitas vezes da
negativa das empresas em reconhecer tais vazamentos, fica impossivel de
calcular o percentual de dados vazados em relacdo a todos os bancos de
dados existentes, bem como tamanho e origem dos dados vazados, pois nao

h& atualmente nenhuma maneira de confrontar tais afirmacfes, pois como
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colocado muitas das vezes o gestor do banco de dados ndo reconhece tais
vazamentos, e muitos deles podem nem se quer ter sido divulgado.

Dessa forma, € possivel verificar a alta quantidade de abusos cometidos
contra consumidores eletrénicos, tendo em vista 0 uso ndo autorizado dos
dados ofertados a outras empresas e contratos celebrados sem autonomia da
vontade, ocasionado um rompimento na relacdo de confianca entre consumidor
e fornecedor, que até entdo sé ofertava beneficios.

Tendo por base tal pressuposto, vale frisar que, em boa parte das vezes,
o dado coletado, o qual é cedido de forma consciente pelo consumidor, acaba
sendo destinado para outros fins pelo operador.

E este desvio de finalidade que reduz o controle da pessoa sobre o que
0s outros sabem a seu respeito, tornando-as cada vez mais manipulaveis, a
exemplo de um objeto com potencial econémico, como aconteceu nos Estados
Unidos, em 2016, onde dados de usuérios de um aplicativo desenvolvido pela
Universidade de Cambridge, assim como suas contas do Facebook, para influir
no resultado das eleicbes presidenciais daquele ano. Tal situacdo demonstra
como um desvalimento de dados pode promover abalos na vida de todo um
coletivo.

Nesse sentido, verifica-se que a maior fonte de coleta de dados, na
atualidade, consiste nas redes sociais. E através delas que, diariamente, o
consumidor dispensa diversas informacdes a seu respeito, como preferéncias,
opcOes, gostos pessoais etc.

Aduz-se, entdo, que apenas com as curtidas de um individuo em redes
sociais, é possivel ao controlador obter a ficha completa do individuo. E, pois,
atraveés das redes sociais que, atualmente, encontra-se a maior propagacao do
comeércio eletrdnico. Salienta-se que o Instagram é uma das redes sociais de
maior uso para tal finalidade. Com a possibilidade de criacéo de perfis para as
empresas e com a ascensdo dos “digital influencers”, a referida rede social
obteve um grande aumento em seu consumo. Conforme leciona Rocha:

Digital influencers é um perfil famoso em redes sociais,
que estabelece credibilidade em um nicho de mercado
especifico e, por ter acesso a um grande publico nessas
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plataformas, possui a capacidade de influenciar outros
usuarios, ditar tendéncias, comportamentos e opiniées,
podendo monetizar essa influéncia em ganhos
financeiros (ROCHA, 2018, S/N).

Destarte, esta consiste em uma nova espécie de marketing que tem se
difundido, denominada marketing de influéncia. Nas palavras do jornalista
Carlos Politi, em artigo para o portal eletrénico “Comunique-se” (2017),
marketing de influéncia “consiste em praticar agdes focadas em individuos que
exergcam influéncia ou liderancga sobre potenciais compradores”.

Destaca-se ainda, que, om 0 aparecimento das redes sociais, uma das
ferramentas de maior uso no comércio eletrdnico tem sido a publicidade
direcionada. Infere-se, portanto, que a internet, em suas variadas camadas de
aplicacoes, sobretudo na web com blogs, redes sociais, portais eletrénicos etc.,
capitalizou esses painéis de opinides.

Seguindo essa linha de raciocinio, compreende-se como 0 comércio tem
migrado para a internet nos ultimos tempos. As empresas perceberam uma
possibilidade de melhoria em suas publicidades genéricas, tornando-as
direcionada ao usuério. Para realizar tal pratica, os fornecedores recorrem a
coleta de dados pessoais dos consumidores, disponibilizados, de modo
inocente, por estes.

Desse modo, para Schimidt (2018, S/N), “a internet tornou-se um
ambiente que oferece uma série de riscos aos usuarios, pelos amplos meios de
identificacao de dados de interesse”.

Sendo assim, a publicidade direcionada tem por objetivo anunciar para o
provavel consumidor o bem de consumo categoricamente moldado aos seus
interesses, 0 que provoca uma grande chance de o mesmo se interessar e
efetuar a compra.

Assim, para Bioni:

[...] os proprios cliqgues permitem mensurar a eficiéncia
do andncio publicitario, sendo o potencial consumidor
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também monitorado com relagdo ao seu efetivo interesse
na comunicacdo estabelecida. Por exemplo, o
mecanismo de buscas do Google, além de estabelecer
uma correlacao entre as palavras buscadas pelo usuario
a publicidade direcionada, define que a contraprestacéo
somente sera devida se o potencial consumidor clicar no
correspondente andncio (Google AdWords) (BIONI,
2019, p. 43).

Destarte, com o advento das tecnologias moveis, os chamados
smartphones, tornou-se possivel que 0s anuncios publicitarios, além de
constatar o perfil do consumidor, comecasse a verificar, também, a localizacao
do mesmo.

Conforme Bione (2019, p. 45), “com a ferramenta de localizacdo GPS
(global positioning system), o controlador de dados passa a ofertar o bem de
consumo, de acordo com o local onde o potencial consumidor esteja”. Verifica-
se, pois, ndo ser coincidéncia o consumidor receber um anuncio publicitario de
um lugar ao qual esteja proximo. Tal prética, consiste, pois, em uma
discriminag&o contra o consumidor.

Destaca-se, ainda, que o telefone celular e seus aplicativos fazem parte
da rotina do individuo, além de ser a ferramenta comunicativa de maior uso.
Através do uso do Whatsapp, aplicativo de mensagens instantaneas, tem-se a
possibilidade de precisar até mesmo as emoc¢des que 0S usuarios sentem no
momento da conversa, devido ao uso dos emoticons, 0S quais consistem em
icones de expresséo.

Nessa circunstancia, aparecem as empresas que, objetivando a venda,
procuram captar e utilizar tais sentimentos, visando uma potencializacdo da
mensagem publicitaria. Importa mencionar que, em sua maioria, 0S Servigcos
ofertados pela internet sdo gratuitos, como as redes sociais, 0os e-mails, os
blogs e os aplicativos para smartphones, os quais podem ser baixados
gratuitamente. Todavia, tais servicos sao de grande retorno financeiro, ainda
gue nao cobrem pelo acesso. Tal fato ocorre em virtude da publicidade

direcionada.
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Verifica-se, portanto, que o consumidor, ao enviar um e-mail, fazer uso
de redes sociais, efetuar buscas em portais eletronicos, dentre outros atos,
acaba trocando seus dados pessoais pelo servico, 0 que se pode considerar

uma verdadeira capitalizacdo de dados pessoais.

METODOLOGIA

A metodologia utilizada para a criacdo desse trabalho é a pesquisa
descritiva de critério bibliografico, conforme orienta Gil (2010), por meio de
obras e autores que abordam o tema em questdo. Foi realizada uma pesquisa
documental, sendo esse modelo de estudo aquele que se realiza através de

pesquisas e registros. Para Severino (2007):

Registro disponivel, decorrente de pesquisas anteriores,
em documentos impressos, como livros, artigos, teses
etc. Utilizam-se dados de categorias tedricas ja
trabalhadas por outros pesquisadores e devidamente
registrados. Os textos tornam-se fontes dos temas a
serem pesquisados. O pesquisador trabalha a partir de
contribuicbes dos autores dos estudos analiticos
constantes dos textos. (SEVERINO, 2007, p. 122).

A pesquisa descritiva de critério bibliografico tem como objetivo olhar o
mundo por meio de fontes, ou seja, fontes que trazem informagdes sobre um
determinado assunto e esse assunto € determinada prioritariamente para a
pesquisa. Esta técnica pode ser utilizada em qualgquer area de conhecimento,
nao sO nos setores académicos fora do campo da pesquisa bibliografica.
Segundo Gil (2010):

A pesquisa descritiva mais utilizada no campo das
ciéncias humanas é a pesquisa bibliografica. Essa
técnica utiliza as fontes previstas nos parametros para
seu uso conforme o tema escolhido. A pesquisa
bibliografica é aplicada quando se pretende utilizar
informacdes ja existentes sobre determinado assunto, ou
seja, essa € uma das técnicas de pesquisa que utilizam
as fontes ja existentes. No caso dessa pesquisa, as
fontes utilizadas foram os livros e artigos disponiveis
sobre o tema em questéo (GIL, 2010, p. 329).
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Segundo Severino (2007), para esta pesquisa, pode-se utilizar
informacdBes sobre progresso, desenvolvimento econdmico ou progresso no
campo da pesquisa, além de outro assunto que se pretende investigar. O
objetivo é utilizar fontes que possam fornecer informagBes sobre o tema
escolhido.

Tendo em vista 0s conceitos que serdo apresentados, o presente
trabalho apoiou-se em pesquisas documentais, discussfes e analise da
literatura j& publicada entre os anos de 2009 e 2021, em forma de revistas,
textos, artigos e livros. O método adotado para a realizacdo da pesquisa € o
método hipotético-dedutivo (SEVERINO, 2007).

A revisdo da literatura realizada para esse estudo utilizou as bases de
dados: Scielo e Google Académico, sendo escolhidas por serem consideradas
bases de dados virtuais de referéncia para publicacbes de teses, artigos,
dissertacbes e pesquisas. Nesta busca, foram envolvidos os estudos que
estivessem publicados ou indexados nas referidas bases de dados, sendo
excluidos documentos que apresentassem duplicidade entre as bases, cujo
tema nao analisasse 0 objetivo da pesquisa. Foram pesquisadas as seguintes
palavras-chave: Comércio Eletrénico; Direito Digital; Lei Geral de Protecao de

Dados

CONSIDERACOES FINAIS

O surgimento da internet consiste em um dos grandes marcos da
humanidade, causando véarias mudangas nas relacbes econémicas, sociais e
culturais existentes. Tal fato demonstra que a sociedade estad cada vez mais
inserida no ambiente virtual. Nesse sentido, 0 comércio promoveu uma
autorrenovagdo, convertendo-se em eletrdnico. Este fato beneficiou
sobremaneira o consumidor, haja vista que o mesmo adquiriu maior

comodidade na realizacdo de suas compras, e ao fornecedor que ganhou a
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possibilidade de ofertar seus produtos com menor custo-beneficio. Entretanto,
importa mencionar que este novo campo também ocasionou graves
fragilidades no que concerne a seguranca, que vao desde fraudes até coletas
inadequadas de dados pessoais.

Assim, os diversos casos de vazamentos de dados colocaram em
evidéncia a seguranga no meio digital, tendo em visto que o consumidor n&o
possui nocao do procedimento realizado em virtude do tratamento dos seus
dados fornecidos, o que ocasionou a necessidade da criacdo de uma
legislacdo que coibisse tais violacdes e trouxessem seguranca juridica para
todos, haja vista que a sociedade atual vive em um mundo informatizado, onde
inserir dados em paginas eletrdnicas tornou-se algo comum e necessario.

Destarte, uma legislacdo que dispusesse sobre a protecdo de dados
tornou-se necessaria para garantir que os individuos néo sofram violagdes de
suas informacgdes, por meio da disponibilidade de seus dados a terceiros, sem
gue tenham consentido. Desse modo, surgiu a Lei Geral de Protecado de Dados
(LGPD), a qual ampara o titular de dados, ofertando-lhes controle acerca
destes, tendo em vista que o consentimento e a transparéncia sdo pilastras da
legislacao.

Na pratica LGPD vem a ser de grande beneficio ao consumidor pois
cada vez mais as empresas e organizacdes virdo cada vez mais a tratar dos
dados pessoais com maior pratica e responsabilidade, garantindo sua
privacidade e seguranca de dados.

Em relacdo as empresas, no primeiro momento podemos imaginar que
na pratica elas irdo ter um impacto financeiro para as readequacdes
necessarias, porém a médio e a longo prazo essa lei sera uma maneira das
mesmas ter um grande diferencial perante o consumidor. Essa empresa
respeita e cumpre as normas da LGPD. Assim o consumidor obviamente tera
mais seguranca em depositar seus dados pessoais nessas empresas que

seguiram a legislagdo, ganhando de fronte notoriedade e preferéncia em
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relacdo as empresas que nao se readequaram a lei. Assim por consequéncia
aumentando sua base de cliente e faturamento.

Desse modo, verifica-se que o0 estudo acerca da protecdo de dados
pessoais no Brasil se torna cada vez significativo, em virtude dos diversos
riscos que podem surgir do tratamento de dados. Neste trabalho, optou-se por
uma analise sobre o tratamento dos dados no comércio eletrénico, levando-se
em consideracdo a vulnerabilidade do consumidor, por ser esta a area na qual
mais se tem violacfes, além de se fazer mais presente no dia a dia.

Em relacdo as medidas que devem ser adotadas por empresas, visando
uma adequacdo a legislacdo, sera necessario que as mesmas priorizem
programas de compliance, visando dificultar o acontecimento de
irregularidades, com as consequentes sancdes impostas pela lei. Destaca-se,
porém, que este € um procedimento demorado, além de possuir alto custo para
as empresas, visto que as mesmas terdo que investir, de modo massivo, em
Ciberseguranca.

Dessa maneira, importa destacar que isso pode acabar se tornando um
obstaculo para que, na préatica, a lei seja efetivada, visto que algumas
empresas podem considerar mais benéfico o pagamento da multa
estabelecida, ao invés de modificar toda sua estrutura tecnolégica, visto que
este sera um procedimento de alto custo para as empresas, sobretudo quando
examinados em conjunto com todos 0S encargos que as mesmas ja estao
sujeitas pela lei brasileira.

Contudo, uma adequacéo a legislacdo podera ocasionar uma abertura
das empresas para novas oportunidades de negdcios, visto que politicas de
privacidade e dados pessoais sao temas vistos com bons olhos, representando
um diferencial competitivo que podera contribuir para um aumento de
reputacdo no mercado e, sobretudo, diante dos consumidores.

Nesse sentido, tem-se que a Lei Geral de Protecéo de Dados trata-se de

um avanco para o Brasil, visto que a sociedade estd em constante mudancas e
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o direito busca acompanhar e regulamentar tais modificacdes. Entretanto, faz-
se necesséaria uma educacdo digital aos consumidores, a fim de que estes
tomem maiores cuidados em relacdo as suas informacfes pessoais, ja que,
com o avanco da internet, quase toda a populacdo possui acesso, no entanto
nao possui o devido conhecimento para portar-se no ambiente digital.

A vista do exposto, restaram confirmadas as hipoteses do presente
trabalho, dando-se 0 mesmo por concluso, porém deixando-o em aberto para
futuras complementacgfes, haja vista que, como a Lei Geral de Protecdo de
Dados possui vigéncia recente (menos de 1 ano), ndo existindo, ainda, uma
jurisprudéncia uniformizada acerca de sua aplicacao, tendo a primeira sentenca
fundamentada nesta lei sido proferida em data de 29 de setembro de 2020,
além de o fato de a legislacdo necessitar de um aperfeicoamento, visto que, na
atualidade, quando ocorre um vazamento de dados, ainda ndo existem
mecanismos legais para controle, nem da parte da empresa de onde se vazou

e, tampouco, da parte do proprietario.
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